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Zreknuti se prav

Tato informacni brozura obsahuje komentar k obecnému nafizeni o ochrané osobnich
udajl, ktery vysvétluje pristup spolecnosti Microsoft a je aktualni ke dni zverejnéni. Stravili
jsme velké mnozstvi Casu studovanim nafizeni GDPR a domnivame se, Ze jsme pfi rozboru
jeho zaméru a vyznamu byli dostatecné peclivi. Uplatnéni nafizeni GDPR v praxi vSak ve
vysoké mife zavisi na konkrétni situaci a ne vSechny aspekty a interpretace nafizeni GDPR
|ze povazovat za zcela ustalené.

V dusledku toho poskytujeme tuto informacni brozuru pouze pro informacni Ucely, a nelze ji
tak povazovat za zdroj pravniho poradenstvi ani za navod, jak mizete vy nebo vase
organizace aplikovat obecné nafizeni o ochrané osobnich Udaju. Pfi projednavani nafizeni
GDPR, postupu jeho specifické aplikace ve vasi organizaci a zpUsobu, jak nejlépe zajistit
soulad s timto narizenim, vam doporucujeme spolupracovat s odbornikem v oblasti prava.

SPOLECNOST MICROSOFT NEPOSKYTUJE NA INFORMACE UVEDENE V TETO INFORMACNI
BROZURE VYSLOVNE UVEDENE, IMPLICITNE PREDPOKLADANE ANI ZAKONNE ZARUKY.
Tato informacni brozura je poskytovana ,tak, jak je". Informace a pohledy uvedené v tomto
dokumentu, vcetné adres URL a dalSich odkazl na internetové weby, mohou byt zménény
bez predchoziho upozornéni.

Tato informacni brozura vam neudéluje zadné pravni naroky k dusevnimu vlastnictvi pro
jakykoli produkt spolecnosti Microsoft. M(zete ji kopirovat a pouzivat pouze pro své vnitrni
referencni Ucely.

Publikovano v kvétnu 2017

Verze 1.1

© 2017 Microsoft. VSechna prava vyhrazena.
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Uvod
Dne 25. kvétna 2018 nabude ucinnosti evropsky zakon o ochrané osobnich Udaju, ktery stanovi
nova globalni pravidla pro prava na ochranu soukromi, zabezpeceni a zajisténi souladu.

Obecné nafizeni o ochrané osobnich Udajl (GDPR, General Data Protection Regulation) se

v zasadé tyka ochrany a zajisténi prav jednotlivcll na ochranu soukromi. Definuje prisné globalni
pozadavky ohledné ochrany osobnich Udajl, které fidi spravu a ochranu osobnich udaja pfi
soucasném respektovani individualni volby bez ohledu na to, kam jsou data odesilana a kde jsou
zpracovavana nebo ukladana.

Spolecnost Microsoft a jeji zakaznici se vydali na cestu za dosazenim cilll ochrany osobnich
Udaju stanovenych nafizenim GDPR. Domnivame se, ze ochrana osobnich Udajl je zakladnim
pravem, a véfime, Ze narizeni GDPR predstavuje dllezity krok vpred, pokud jde o vyjasnéni

a zajisténi prav jednotlivcl na ochranu soukromi. Soucasné si ale uvédomujeme, ze nafizeni
GDPR vyzaduje, aby spolecnosti po celém svété provedly vyznamné zmény.

Splnéni pozadavku nafizeni GDPR se vam mize zdat jako velmi narocny Ukol, a proto jsme zde,
abychom vam pomohli.

Zavazek spoleCnosti Microsoft v souvislosti s nafizenim GDPR

Zakladnim kamenem nasi snahy pomoci kazdé osobé a kazdé organizaci na této planeté
dosahnout vyssich cilt je divéra. Pri budovani této dlvéry se ridime principialnim pristupem se
silnym ddrazem na ochranu soukromi, zabezpeceni, soulad s predpisy a transparentnost. Pravé
tyto principy uplatiiujeme pfi pripravé na obecné narizeni o ochrané osobnich Udaju.

Uvédomujeme si, Ze zajisténi souladu s nafizenim GDPR je sdilenou odpovédnosti. Z tohoto
dlvodu jsme se zavazali zajistit soulad s narizenim GDPR napfic¢ vSemi nasimi cloudovymi
sluzbami dfive, nez toto nafizeni nabude 25. kvétna 2018 Ucinnosti.

Zavazali jsme se také, Ze se podélime o nase zkusenosti se zajistovanim souladu se slozitymi
predpisy, abychom vam pomohli najit nejlepsi cestu pro vasi organizaci ke splnéni pozadavku
ochrany osobnich Udajl stanovenych nafizenim GDPR. Prostrednictvim nejkomplexnéjsi sady
nabidek pro zajisténi souladu a zabezpeceni od libovolného poskytovatele cloudu a rozsahlého
ekosystému partner( jsme pripraveni podpofit vase iniciativy souvisejici s ochranou osobnich
Udajl a zabezpecenim, a to jak dnes, tak i v budoucnosti.

Jako soucast naseho zavazku stat se vasim partnerem na cesté za splnénim pozadavk( nafizeni
GDPR jsme vytvorili tuto informacni brozuru, kterd vam pomze s pfipravami. Brozura poskytuje
prehled narizeni GDPR, popisuje, jak se na né pripravujeme, a nabizi priklady krokd, které
muzete ucinit jiz dnes s pomoci spolecnosti Microsoft, abyste se vydali na vlastni cestu smérujici
k zajisténi souladu s nafizenim GDPR.
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Tésime se, az budeme moci sdilet dalsi aktualizované informace o tom, jak vam muizeme pomoci
vyhovét tomuto dllezitému novému zakonu a soucasné zdokonalit ochranu osobnich Udaju.
Navstivte nasi sekci Centra zabezpeceni Microsoft vénovanou narizeni GDPR, ve které naleznete

dalsi materialy a dozvite se vice o tom, jak vdm spolecnost Microsoft mlze pomoci splnit
specifické pozadavky nafizeni GDPR.

Uvodni seznameni s narizenim GDPR

Nez vas seznamime s konkrétnimi cestami zajisténi souladu s obecnym narizenim o ochrané
osobnich Udaj, které vam spole¢nost Microsoft miize pomoci pfipravit, radi bychom nabidli
odpovédi na nékteré z nejzakladnéjsich a nejkritictéjsich otazek tykajicich se nafizeni

a pfipadnych dlsledk( pro vas. Podrobnéjsi prehled najdete zde.

Co je obecné narizeni o ochrané osobnich Udaji?

Narizeni GDPR je nové narizeni o ochrané osobnich Udajl platné pro celou Evropskou unii.
Poskytuje jednotliveim vétsi kontrolu nad jejich osobnimi Udaji, zajistuje transparentnost
ohledné pouzivani dat a vyZzaduje zabezpeceni a opatreni pro ochranu dat.

Vztahuje se obecné narizeni o ochrané osobnich Udaji na nasi organizaci?

Narizeni GDPR ma mnohem $irsi zabér, nez by se mohlo na prvni pohled zdat. Tento zakon
zavadi nova pravidla pro spolecnosti, organy statni spravy a neziskové nebo dalsi organizace,
které nabizeji zbozi a sluzby lidem v Evropské unii (EU) nebo které shromazd'uji a analyzuji data
Uzce souvisejici s obyvateli EU, a plati pro organizace, které byly zaloZeny v Evropské unii (EU),
nabizeji zbozi nebo sluzby v EU nebo monitoruji chovani obyvatel EU. Narizeni GDPR se na vas
vztahuje bez ohledu na vase umisténi.

Na rozdil od zakonU o ochrané osobnich Gdajl v nékterych jinych jurisdikcich se nafizeni GDPR
vztahuje na organizace vsech velikosti a ze vSech odvétvi. EU je Casto povazovana za vzor pro
mezinarodni reSeni problému ochrany osobnich Udajl, takze o¢ekavame, Ze principy obsazené
v narizeni GDPR budou ¢asem pfijaty v dalSich castech svéta.

Kdy nabude obecné narizeni o ochrané osobnich tUdaju Ucinnosti?

Obecné nafizeni o ochrané osobnich Udaji nabude Uc¢innosti 25. kvétna 2018 a nahradi stavajici
smérnici o ochrané dat (smérnice 95/46/ES), ktera plati od roku 1995. Narizeni GDPR se

ve skutecnosti stalo zakonem v EU v dubnu 2016, ale vzhledem k vyznamnym zménam, které
budou muset nékteré organizace provést, aby vyhovély pozadavkim nafizeni, bylo zavedeno
dvouleté prechodné obdobi.
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Jaké hlavni principy obecné narizeni o ochrané osobnich Udajd obsahuje?

Narizeni GDPR je zaloZeno na Sesti principech:

Vyzadovani transparentnosti pfi manipulaci s osobnimi Gdaji a pouzivani osobnich udajl
Omezeni zpracovavani osobnich Gdajl pouze na stanovené a opodstatnéné ucely
Omezeni shromazdovani a ukladani osobnich Udajd pouze na zamyslené Ucely

Umoznéni jednotlivem provadét opravy svych osobnich Udaji nebo vyzadovat jejich
odstranéni

Omezeni ukladani dat obsahujicich osobni Udaje pouze na dobu nezbytnou
pro zamysleny Ucel

Zajisténi ochrany osobnich Udajli pomoci nalezitych postupl zabezpeceni

Jaké jsou priklady pozadavk( obecného nafizeni o ochrané osobnich Udaji
v souvislosti s témito principy?

Podle obecného nafizeni o ochrané osobnich Udajl maji jednotlivci pravo védét, zda
organizace zpracovava jejich osobni Udaje, a seznamit se s Ucelem tohoto zpracovani.
Libovolny jednotlivec ma pravo pozadovat odstranéni svych Udaj nebo jejich opravu,
pozadovat, aby jiz nebyly jeho Udaje zpracovavany, ohradit se proti pfimému marketingu

a odvolat souhlas s urcitym pouzivanim svych Udajl. Pravo na prenositelnost dat poskytuje

jednotlivedm pravo na presunuti jejich Gdajd na jiné misto a ziskat pomoc, pokud tak
chtéji ucinit.

Narizeni GDPR vyzaduje od organizaci, aby zabezpecily osobni Gdaje podle jejich citlivosti.
V pfipadé naruseni zabezpeceni dat musi spravci dat obvykle informovat pfislusné organy
do 72 hodin. Navic pokud takové naruseni zabezpeceni mUize se znacnou pravdépodobnosti

vést k vysokému stupni nebezpeci pro prava a svobody jednotlivcl, musi organizace také
bez zbytecného odkladu oznamit tuto skutecnost postizenym jednotlivclim.

Zpracovani osobnich Udajd musi mit pravni zaklad. Veskera svoleni ke zpracovani osobnich
Udajl musi byt poskytnuta ,dobrovolné, konkrétné, kvalifikované a jednoznacné”. Nafizeni

GDPR obsahuje specifické pozadavky na vyjadreni souhlasu, jejichZ cilem je zajistit
ochranu déti.
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« Organizace musi vyhodnocovat dopad ochrany dat, aby mohly predpovidat dopad projektt
na ochranu osobnich Udaji a podle potreby zavadét zmirnujici opatieni. Je nutné uchovavat
zdznamy o aktivitach zpracovani, souhlasech se zpracovanim dat a souladu
s narizenim GDPR.

«  Zajisténi souladu s nafizenim GDPR neni jednorazova aktivita, ale probihajici proces.
Nedodrzeni pozadavk( nafizeni GDPR muze vést k vyznamnym financnim postihdm.
V zajmu zajisténi souladu s nafizenim GDPR je organizacim doporucovano, aby pfijaly
kulturu ochrany osobnich Udajt, a chranily tak zajmy jednotlivch ohledné jejich
osobnich Udaju.

Podrobnéjsi piehled informaci o nafizeni GDPR najdete na adrese Microsoft.com/GDPR.

Zde jsou také pro lepsi pochopeni vysvétleny pojmy jako pseudonymizace, zpracovani, spravci,
zpracovatelé, subjekty Udaju a osobni Udaje. Jsme odhodlani pomoci vdm splnit pozadavky
narizeni GDPR a dale podporovat prava jednotlivci na ochranu osobnich udaja.

Partnerstvi se spolecnosti Microsoft na cesté k zajisténi souladu

s narizenim GDPR

Zajisténi souladu s obecnym nafizenim o ochrané osobnich Udaju predstavuje narocny ukol
pro celou firmu, ktery bude vyZzadovat Cas, nastroje, procesy a odborné znalosti a mozna takeé
vyznamné zmény ve vasich postupech ochrany osobnich Gdajli a spravy dat. Cestu ke splnéni
pozadavkU nafizeni GDPR si usnadnite, pokud budete pouzivat dobre navrzeny model
cloudovych sluzeb a budete mit efektivni program fizeni dat. Pfi snaze o Uspésné splnéni
pozadavkU nafizeni GDPR se muzete navic spolehnout na pomoc spolecnosti Microsoft

a jejiho rozsahlého partnerského ekosystému.

Spolecnost Microsoft se mlze pochlubit dlouhou historii poskytovani cloudovych sluzeb, kterym
muzete dlavérovat. Prijali jsme principialni pristup k ochrané osobnich Udajd, zabezpeceni,
zajisténi souladu a transparentnosti se silnym ddrazem na vybudovani vasi divéry v digitalni
technologie, na které se spoléhate. Disponujeme nejrozsahlejsSim portfoliem pro zajisténi
souladu v oboru a jako prvni jsme pfijali klicové normy, jako je norma ISO/IEC 27018 o ochrané
osobnich Udaji v cloudu. Nasi zakaznici a partneri tézi z nasich zkusenosti s vedenim v oblastech
ochrany osobnich Udajl, zabezpeceni, zajisténi souladu a transparentnosti.
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Pokud se pfipravujete na splnéni pozadavk( obecného nafizeni o ochrané osobnich udaja,
miZeme vam nabidnout:

« Technologie, které uspokoji vase pozadavky. MUzete vyuzit nase Siroké portfolio
podnikovych cloudovych sluzeb ke splnéni povinnosti vyplyvajicich z nafizeni GDPR pro
oblasti zahrnujici odstranéni, opravu, prenos a zpfistupnéni osobnich Udaju a vyjadreni
nesouhlasu s jejich zpracovanim. Pokud pouzivate technologie od spole¢nosti Microsoft,
mUzete se navic spolehnout na odbornou podporu od naseho rozsahlého globalniho
partnerského ekosystému.

*  Smluvni zavazky. Stojime za vami prostrednictvim smluvnich zavazkd pro nase cloudové
sluzby, véetné vcasné podpory zabezpeceni a vcasného reportingu v souladu s novymi
pozadavky nafizeni GDPR. V bifeznu 2017 byl do nasich zakaznickych licen¢nich smluv
pro cloudové sluzby spolecnosti Microsoft zahrnut zavazek k zajisténi souladu
s narizenim GDPR, jakmile nabude Ucinnosti.

+ Sdileni nasSich zkusenosti. Podélime se o své zkuSenosti ziskané na cesté za spInénim
pozadavkid nafizeni GDPR. Budete moci vyuZit nase poznatky a pfizpUsobit si je tak,
abyste vytvorili nejlepsi cestu pro vasi organizaci.

Zaciname s narizenim GDPR

Pristup k narizeni GDPR zalozeny na platformé

Systémy, které pouzivate k vytvareni, ukladani, analyze a spraveé dat, Ize Sifit napric Sirokou
Skalou IT prostredi, jako jsou osobni zafizeni, mistni servery, cloudové sluzby a dokonce Internet
véci. To znamena, Ze na vétsinu vasich IT prostredi se mohou vztahovat pozadavky obecného
narizeni o ochrané osobnich Udaju.

Splnéni pozadavku narizeni GDPR nejlépe dosahnete, pokud se na pozadavky narizeni podivate
holisticky a v kontextu vsech vasich regulacnich a pravnich zavazkd tykajicich se ochrany
osobnich Udaju. Napriklad mnoha bezpecnostni opatreni vyzadovana nafizenim GDPR, jejichz
cilem je predchazet hrozbam a narusenim bezpecnosti dat, odhalovat je a reagovat na né, jsou
podobna opatienim ocekavanym dalSimi normami pro ochranu dat, jako je norma ISO 27018

o ochrané osobnich udajl v cloudech.

Nejlepsim pristupem je identifikace celé sady opatfeni a moznosti pro splnéni vsech pozadavkd,
nikoli sledovani opatreni vyzadovanych jednotlivymi normami nebo predpisy pfipad od pripadu.
Stejné tak je vhodnéjsi k zajisténi souladu s velmi obsaznou regulaci jako je GDPR pouzit
komplexni feseni na Urovni platformy zahrnujici Windows, Microsoft SQL Server, SharePoint,
Exchange, Office 365, Azure a Dynamics 365, a nikoli posuzovat jednotlivé technologie a rfeseni.
Takovy pristup mlze prispét nejen k zajisténi souladu s GDPR, ale i s dalsimi pozadavky, které
potrebujete plnit nad ramec tohoto nafizeni.
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Na zacatku cesty za splnénim pozadavkd obecného nafizeni o ochrané osobnich udajd vam
doporucujeme zaméfit se na Ctyfi zakladni kroky:

* Mapovani - identifikace osobnich UdajU, se kterymi pracujete, a urceni mista jejich
ulozeni
* Sprava - fizeni pouzivani osobnich udajl a pfistupu k nim

Ochrana - zavedeni bezpecnostnich opatreni, jejichz cilem je predchazet hrozbam
a narusenim zabezpeceni dat, odhalovat je a reagovat na né

Reporting - vyrfizovani zadosti o data, ohlasovani resp. oznamovani pfipad( poruseni
zabezpeceni a udrzovani pozadované dokumentace

v

A

Ochrana

Reporting

Priprava na obecné nafizeni o ochrané osobnich udaji (GDPR)
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Pro kazdy z téchto krok( uvadime priklady nastrojl, prostfedku a funkci, které nabizeji rlizna

reSeni od spolecnosti Microsoft a které mizete vyuzit pfi feSeni pozadavku prislusného kroku.

Prestoze tento dokument neposkytuje Uplny navod ,jak na to”, nabizime odkazy, které vam
pomohou ziskat podrobnéjsi informace. Dalsi informace najdete také na adrese
Microsoft.com/GDPR.

Vzhledem k rozsahu nafizeni GDPR byste neméli s pfipravou cCekat, az toto nafizeni vejde
v platnost. Je nanejvys vhodné zkontrolovat postupy ochrany osobnich Gdajd a spravy
dat uz nyni.

V nasledujicich ¢astech jsou popsany konkrétni prvky jednotlivych ¢asti nafizeni GDPR
a vysvétleny postupy, které mizete pouzit pro produkty a sluzby nabizené spole¢nosti
Microsoft jiz dnes.
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Necekejte a jednejte hned

Mapovani: rozpoznadni dostupnych osobnich udajii a urceni mista jejich
ulozeni

Jako prvni krok sméfujici ke spinéni pozadavkl obecného nafizeni o ochrané osobnich udajl
musite posoudit, zda se narizeni GDPR vztahuje na vasi organizaci, a pokud ano, tak v jakém
rozsahu. K zahajeni této analyzy je nutné zjistit, jaka data mate k dispozici a kde jsou ulozena.

Vztahuje se nafizeni GDPR na moje data?

Obecné nafizeni o ochrané osobnich Udajl reguluje shromazdovani, ukladani, pouzivani

a sdileni ,osobnich Udajd”. Osobni Udaje jsou v nafizeni GDPR definovany velmi obecné jako
libovolna data, ktera se tykaji identifikované nebo identifikovatelné fyzicke osoby.

Pokud vase organizace disponuje takovymi daty — v databazich zakaznikd, ve formulafich zpétné
vazby vyplnénych zakazniky, v obsahu e-maild, na fotografiich, v zaznamech porizenych systémy
CCTV, v zdznamech vérnostnich program, v databazich HR nebo kdekoli jinde — nebo je chce
shromazdovat a pokud tato data patfi obyvateldm EU nebo se jich tykaji, pak musite splnit
pozadavky nafizeni GDPR. Uvédomte si, ze narizeni GDPR se vztahuje i na urcité osobni udaje,
které jsou uloZzené mimo EU, nebot  toto nafizeni se tyka i dat shromazdovanych,
zpracovavanych nebo ukladanych mimo EU, pokud jsou Uzce svazana s obyvateli EU.

Vytvoreni soupisu

Ke spravnému pochopeni, zda se obecné narizeni o ochrané osobnich Udaju vztahuje na vasi
organizaci, a pokud ano, tak jaké povinnosti z néj vyplyvaiji, je dllezité vytvorit soupis dat, ktera
ma vase organizace k dispozici. To vam pomUze rozpoznat, kterd data jsou osobni, zjistit,

v kterych systémech jsou tato data shromazdovana a ukladana, a pochopit, proc jsou
shromazdovana, jak jsou zpracovavana a sdilena a jak dlouho jsou uchovavana.

Zde uvadime priklady konkrétnich zplsob, jak vam nase cloudové a mistni nabidky mohou
pomoci s prvnim krokem narizeni GDPR.

Azure

Vzhledem k tomu, ze je Azure otevrena a flexibilni cloudova platforma, zahrnuje sluzbu, ktera
usnadnuje mapovani a rozpoznavani zdroji dat. Microsoft Azure Data Catalog je plné
spravovana cloudova sluzba, ktera slouzi jako systém registrace a mapovani pro zdroje dat
vasi organizace. Sluzba Azure Data Catalog vam tak pomuize mapovat a pochopit zdroje dat

a pouzivat je zpUsobem, ktery vam umozni ziskat vétsi hodnotu ze stavajicich dat. Po registraci
zdroje dat sluzbou Azure Data Catalog probéhne indexace metadat, aby bylo mozné snadno
vyhledavat potfebna data.
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https://docs.microsoft.com/cs-cz/azure/data-catalog/data-catalog-what-is-data-catalog

Dynamics 365

Dynamics 365 nabizi nékolik funkci pro vytvareni prehled( a auditovani, které Ize pouZivat
prostiednictvim ridicich paneld Dynamics 365 pro vytvareni sestav a analyzy k identifikaci
osobnich udaju:

« Soucasti Dynamics 365 je Privodce sestavou, ktery usnadnuje vytvareni sestav bez
pouziti dotazl XML a SQL.

« Ridici panely v Dynamics 365 poskytuji pfehled firemnich dat — informaci s akcemi, které
Ize zobrazovat v celé organizaci.

« Microsoft Power Bl je platforma samoobsluznych funkci business intelligence (Bl), kterou
mUZete pouzivat k mapovani, analyze a vizualizaci dat, ke sdileni ziskanych prehledd
a spolupraci na téchto prehledech se spolupracovniky.

Sada Enterprise Mobility + Security (EMS)

Sada Enterprise Mobility + Security obsahuje bezpecnostni technologie zaloZené na identité, které
vam pomohou mapovat, kontrolovat a chranit osobni Udaje uchovavané vasi organizaci a take
odhalovat potencialni slaba mista a naruseni zabezpeceni dat.

Microsoft Cloud App Security je komplexni sluzba, ktera poskytuje dokonalejsi prehled,
komplexni opatreni a vylepsenou ochranu pro vase data v cloudovych aplikacich. Umozni
vam ziskat prehled o cloudovych aplikacich pouzivanych ve vasi siti, nebot rozpozna pres
13 000 aplikaci ze vSech zafizeni, posoudit rizika a provadét pribéznou analyzu.

Microsoft Azure Information Protection pomaha identifikovat vase citliva data a mista jejich
ulozeni. MUzete bud vznést dotaz na data, ktera maji prirazenu urcitou citlivost, nebo
inteligentné rozpoznat citliva data pfi vytvareni souboru nebo e-mailu. Po rozpoznani mohou
byt data automaticky kategorizovana a oznacena — vSe na zakladé zasad vyzadovanych
spolecnosti.

Office 365

Muzeme nabidnout nékolik specifickych reseni Office 365 pro identifikaci osobnich Udajd nebo
spravu pristupu k osobnim Udajam:

«  Ochrana pred unikem informaci (DLP) v produktech Office a Office 365 umoznuje
identifikovat pres 80 béznych typu citlivych dat, véetné financnich a zdravotnich
informaci a identifikovatelnych osobnich udaju.

« Vyhledavani obsahu v Centru zabezpeceni a dodrzovani predpist Office 365 umoznuje
vyhledavat v postovnich schrankach, verejnych slozkach, skupinach Office 365,
pracovnim prostoru Microsoft Teams, webech SharePoint Online, umisténich OneDrivu
pro firmy a konverzacich Skypu pro firmy.
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https://technet.microsoft.com/en-us/library/dn531183.aspx
http://go.microsoft.com/fwlink/p/?LinkID=528172
https://www.microsoft.com/cs-cz/dynamics/crm-customer-center/create-or-customize-dashboards.aspx
https://technet.microsoft.com/cs-cz/library/dn708055.aspx
https://www.microsoft.com/cs-cz/cloud-platform/enterprise-mobility-security
http://www.cloudappsecurity.com/
https://www.microsoft.com/cs-cz/cloud-platform/azure-information-protection
https://support.office.com/en-US/article/Overview-of-data-loss-prevention-policies-1966b2a7-d1e2-4d92-ab61-42efbb137f5e
https://technet.microsoft.com/en-us/library/jj150541(v%3Dexchg.160).aspx
https://technet.microsoft.com/en-us/library/jj150541(v%3Dexchg.160).aspx
https://support.office.com/en-us/article/Run-a-Content-Search-in-the-Office-365-Security-Compliance-Center-61852fd9-fe8a-4880-a339-cb19ed3bff4a?ui=en-US&amp;rs=en-US&amp;ad=US
https://support.office.com/en-us/article/Office-365-Security-Compliance-Center-7e696a40-b86b-4a20-afcc-559218b7b1b8?ui=en-US&amp;rs=en-US&amp;ad=US

+ Vyhledavani Office 365 eDiscovery |ze pouZzivat k nalezeni textll a metadat v obsahu napfic
vasimi prostredky sluzeb Office 365, jako jsou SharePoint Online, OneDrive pro firmy,
Online Skype pro firmy a Exchange Online.

+ Platforma Office 365 Advanced eDiscovery, ktera vyuziva technologie strojového uceni,
pomaha rozpoznat dokumenty odpovidajici urcitému tématu (napfriklad prezkoumani
souladu) rychle a presnéji nez tradi¢ni vyhledavani zalozené na klicovych slovech nebo rucni
prochazeni rozsahlych mnozstvi dokumentl. Advanced eDiscovery mize vyrazné snizit
naklady a vyzadované Usili pfi identifikaci souvisejicich dokumentl a vztah( dat pomoci
strojového uceni, které systému umoznuje inteligentné prohledavat rozsahlé sady dat
a rychle se zaméfit na to, co je dilezité, cimz se zmensi objem dat pred jejich
prozkoumanim.

+ Rozsifené fizeni dat pomaha s vyuzitim analytickych informaci a poznatkl ziskanych
prostrednictvim strojového uceni vyhledavat data, ktera jsou pro vasi organizaci

vvvvvv

jejich zivotniho cyklu.

SharePoint

Muzete vyuzivat Vyhledavaci sluzbu SharePoint a funkce pro vyhledavani nabizené aplikaci

//////

Server 2016 stejné funkce ochrany pred Unikem dat jako Office 365.

SQL Server a Azure SQL Database

Jazyk SQL Ize pouzivat k vytvareni dotazt do databazi a k pfizplsobovani nastroji nebo sluzeb,
které mohou pomoci tento pozadavek povolit. Vyhledavani pomoci dotazl je pIné podporovano,
ackoli Gplné protokolovani trasovani je nutné provadét na drovni aplikace. Ukol skriptu poskytuje
kdd pro provadéni vlastnich funkci, jako jsou slozité dotazy na data, které nejsou dostupné

v integrovanych ukolech a transformacich nabizenych sluzbami SSIS (SQL Server Integration
Services). Ukol skriptu mGze také zkombinovat funkce do jednoho skriptu, takze neni potfebné
pouZit vice Ukoll a transformaci. Tato sada produktd také zahrnuje vykonné funkce business
intelligence, které poskytuji koncovym uzivatelim pfristup k prehledim dat.

Windows a Windows Server

K vyhledavani dat pfimo ve Windows muzete vyuzit sluzbu Windows Search, ktera trasuje

a vyhledava osobni Udaje na mistnim pocitaci a veskerych pripojenych zarizenich, k nimz mate
odpovidajici pristupova opravnéni. Pokud chcete vylepsit schopnosti sluzby Windows Search pfi
vyhledavani cilovych dat, mlzete je pfizplsobit konfiguraci Moznosti indexovani v Ovladacich
panelech (napfiklad indexovani obsahu soubord).
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https://products.office.com/cs-cz/business/compliance-tools-ediscovery
https://blogs.office.com/2015/12/10/reduce-ediscovery-costs-and-challenges-with-office-365-advanced-ediscovery/
https://blogs.office.com/2015/12/10/reduce-ediscovery-costs-and-challenges-with-office-365-advanced-ediscovery/
https://blogs.office.com/2016/09/26/office-365-news-in-september-at-ignite-intelligence-security-collaboration-and-more/
https://technet.microsoft.com/en-us/library/mt346121(v%3Doffice.16).aspx
https://technet.microsoft.com/en-us/library/mt346121(v%3Doffice.16).aspx
https://technet.microsoft.com/en-us/library/mt346121(v%3Doffice.16).aspx
https://technet.microsoft.com/en-us/library/mt346121(v%3Doffice.16).aspx
https://msdn.microsoft.com/en-us/library/cc645993.aspx
https://msdn.microsoft.com/en-us/library/ms136127.aspx

Sprava: Fizeni pouZivani osobnich udajii a pristupu k nim

Obecné nafizeni o ochrané osobnich Udajl poskytuje subjektiim Gdaji — jednotlivclim, kterych
se tyto Udaje tykaji — vétsi kontrolu nad zaznamenavanim a pouzivanim jejich osobnich udajd.
Subjekt Udaju mlze napriklad pozadovat, aby s nim organizace sdilela Udaje, které se ho tykaji,
prenesla jeho Udaje do jinych sluzeb, opravila chyby v jeho Udajich nebo vyradila jisté udaje

v urcitych pripadech z dalSiho zpracovani. V nékterych pfipadech je nutné tyto zadosti predat
béhem pevné stanovenych obdobi.

Rizeni dat

K uspokojeni vasich zavazkl vici subjektlim Gdaji se musite radné seznamit s typy osobnich
udajl, které vase organizace zpracovava, a zpUsoby a Ucely jejich zpracovani. Prvnim krokem

k tomuto sezndmeni je jiz dfive zminény soupis dat. Po vypracovavani soupisu dat je také
dllezité vytvorit a zavést plan fizeni dat. Plan fizeni dat umoziuje definovat zasady, role

a odpovédnosti pro pristup k osobnim Gdajim, jejich spravu a pouzivani a midze vdam pomoci
zajistit, aby vase postupy manipulace s daty vyhovovaly nafizeni GDPR. Plan fizeni dat mize
napriklad poskytnout vasi organizaci jistotu, Zze bude efektivné respektovat pozadavky subjekt(
Udajl ohledné odstranéni nebo prenosu dat.

Cloudové sluzby spolecnosti Microsoft

Cloudové sluzby spolecnosti Microsoft jsou vyvijeny pomoci metodologii Microsoft
Privacy-by-Design a Privacy-by-Default, aby podporovaly vasi strategii fizeni dat. Kdyz svérite
data produktim Azure, Office 365 nebo Dynamics 365, zlistanete vyhradnimi vlastniky téchto
dat: zachovate si sva prava, pravni narok i zajem k datm, ktera ulozite v téchto sluzbach.

Cloudové sluzby spolecnosti Microsoft uplatiuji vysoce Ucinna opatreni pro ochranu dat vasich
zakaznik( pred neopravnénym pristupem nebo pouzitim neopravnénymi osobami, jak je
podrobné popsano v Centru zabezpeceni Microsoft. Tato opatfeni zahrnuji omezeni pfistupu
zaméstnancl a subdodavatell spolecnosti Microsoft a peclivé vymezeni pozadavkd pro reakci
na zadosti organu statni spravy o data zakaznikd.

K udajam vasich vlastnich zakaznik( vSak muizete pristupovat kdykoli a z jakéhokoli diivodu.

Kromé toho presmérujeme zadosti organl statni spravy o vase data tak, aby byly predany pfimo
vam, pokud to neni zakazano zakony, a vzneseme namitky u soudu proti pfipadnym pokustim
organu statni spravy zakazat zverejnéni takovych zadosti.

K zajisténi fadné spravy cloudovych sluzeb spolecnosti Microsoft a k poskytovani zaruky nasim
zakaznikdm jsou cloudové sluzby minimalné jednou rocné auditovany podle nékolika globalnich
standard( ochrany osobnich Udajd, jako jsou HIPAA a HITECH, CSA Star Registry a nékteré normy ISO.
Prislusné zpravy najdete na adrese https://servicetrust.microsoft.com/Documents/ComplianceReports.

Kromé téchto zavazkl poskytujeme nezbytnou kontrolu ohledné fizeni dat a pfistupu
jednotlivych osob k jednotlivym datiim v ramci vasi organizace.
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https://www.microsoft.com/en-us/trustcenter/privacy/who-can-access-your-data-and-on-what-terms
https://www.microsoft.com/en-us/trustcenter/privacy/who-can-access-your-data-and-on-what-terms
https://servicetrust.microsoft.com/Documents/ComplianceReports
https://servicetrust.microsoft.com/Documents/ComplianceReports

Azure

Azure Active Directory je feSeni spravy identit a pfistupu v cloudu. Zajistuje spravu identit a fidi
pFistup k Azure, mistnim a dalSim cloudovym zdrojdm, datdim a aplikacim. Azure Active Directory
Privileged Identity Management vam umoziuje pfifazovat docasna prava spravce za béhu (JIT)
opravnénym uzivatellim, aby mohli spravovat prostredky Azure.

Rizeni pfistupu na zakladé roli (Azure RBAC, Role-Based Access Control) vam pom0ze fidit
pFistup k vasim prostfedkdim Azure. Umozni vam udélovat pfistup na zakladé pfifazené role
uzivatele, a tim vam usnadni udélovani pouze vyzadovanych opravnéni, ktera uzivatelé potrebuji
k provedeni své prace. RBAC mUzete prizpUsobit obchodnimu modelu a toleranci rizika vasi
organizace.

Office 365
Soucasti feseni Office 365 je nékolik funkci, které pomahaji se spravou osobnich Udaju:

«  Funkce pro fizeni dat v Centru zabezpeceni a dodrzovani predpist Office 365 pomahaji
archivovat a uchovavat obsah v postovnich schrankach Exchange Online, na webech
SharePointu Online a v umisténich OneDrivu pro firmy a také importovat data do
organizace Office 365.

+  Funkce Uchovavani ve sluzbach Office 365 pomaha ridit Zivotni cyklus e-mailQ
a dokument( tak, ze uchovava potrebny obsah a odstranuje ten, ktery uz neni zapotrebi.

+ Rozifené fizeni dat pomaha s vyuzitim analytickych informaci a poznatkl ziskanych
prostrednictvim strojového uceni vyhledavat data, ktera jsou pro vasi organizaci

vvvvvv

jejich Zivotniho cyklu.

«  Zasady spravy informaci v SharePointu Online umoznuji ridit, jak dlouho se ma obsah
uchovavat, prostiednictvim auditovani sledovat, co lidé s obsahem délaji, a pridavat
k dokumentdm caroveé kédy nebo popisky.

« Zaznamenavani deniku (tzv. zurnal) ve sluzbé Exchange Online pomaha zajistovat soulad
se zakony, nafizenimi a predpisy v organizaci tak, Zze zaznamenava prichozi a odchozi
e-mailovou komunikaci.
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https://www.microsoft.com/cs-cz/cloud-platform/azure-active-directory
https://azure.microsoft.com/en-us/documentation/articles/role-based-access-built-in-roles/
https://azure.microsoft.com/en-us/documentation/articles/role-based-access-built-in-roles/
https://azure.microsoft.com/en-us/documentation/articles/role-based-access-built-in-roles/
https://support.office.com/cs-cz/article/Z%c3%a1sady-spr%c3%a1vn%c3%a9ho-%c5%99%c3%adzen%c3%ad-dat-v-Office-365-zabezpe%c4%8den%c3%ad-a-dodr%c5%beov%c3%a1n%c3%ad-p%c5%99edpis%c5%af-zarovnat-na-st%c5%99ed-5fe09846-41b6-4168-9c48-2eb491b69dc2?ui=cs-CZ&amp%3brs=en-US&amp%3bad=US&rs=cs-CZ&ad=CZ
https://support.office.com/en-us/article/Office-365-Security-Compliance-Center-7e696a40-b86b-4a20-afcc-559218b7b1b8?ui=en-US&amp;rs=en-US&amp;ad=US
https://support.office.com/en-us/article/Retention-in-the-Office-365-Security-Compliance-Center-2a0fc432-f18c-45aa-a539-30ab035c608c?ui=en-US&amp;rs=en-US&amp;ad=US
https://blogs.office.com/2016/09/26/office-365-news-in-september-at-ignite-intelligence-security-collaboration-and-more/
https://support.office.com/cs-cz/article/Implementace-spr%c3%a1vy-z%c3%a1znam%c5%af-0bfe419e-eb1d-421a-becd-5be9fed1e479?ui=cs-CZ&rs=cs-CZ&ad=CZ
https://technet.microsoft.com/en-us/library/jj898487(v%3Dexchg.150).aspx

Kategorizace dat

Kategorizace dat je dllezitou soucasti kazdého planu fizeni dat. Zavedeni schématu
kategorizace s platnosti v celé organizaci mGze byt obzvlasté uzitecné, kdyz budete reagovat na
zadosti od subjektl udajl, protoze umoznuje snaze identifikovat osobni Udaje a zpracovat
zadosti, které se téchto udajl tykaji.

Dnes nabizime pokyny a nastroje, které pomahaji vyporadat se se slozitosti kategorizace dat.

Azure

Informacni brozura Kategorizace dat poskytuje specifické pokyny pro kategorizaci dat
v Azure a provede vas technikami, procesem, terminologii a implementaci kategorizace dat.
Dokumentace obsahuje také celou fadu dalSich informaci a odkaz.

Dynamics 365

Pravodce planovanim zabezpeceni a dodrzovani predpist pro Dynamics 365 (online) prinasi
ucelené pokyny, které vysveétluji klicové otazky v oblasti dodrzovani predpist a zabezpeceni,

na néz je nutné se zamérit pri planovani nasazeni Dynamics 365 (online) v prostredich, jejichz
soucasti jsou sluzby integrace podnikového adresare, jako je synchronizace adresare a jednotné
prihlasovani. Nabizi také informace pro zasady ochrany a zajisténi dlivérnosti osobnich Udaju,
kategorizaci dat a dopady.

Enterprise Mobility + Security (EMS)

Regeni Azure Information Protection pom&hé kategorizovat a oznacovat data pfi jejich vytvareni
nebo Upravach. Pro citliva data je pak mozné pouZzit ochranu (Sifrovani plus ovérovani plus prava
na pouzivani) nebo vizualni oznaceni. Kategorizacni popisky a ochrana jsou trvalé a funguji
vSude, kam se data dostanou, a proto je mozné je nepretrzité identifikovat a chranit bez ohledu
na to, kam je ulozite nebo s kym je sdilite.
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https://aka.ms/data-classification-cloud
https://technet.microsoft.com/en-us/library/jj134930.aspx
https://docs.microsoft.com/cs-cz/information-protection/understand-explore/what-is-information-protection

Office a Office 365

«  Ochrana pred Unikem informaci v produktech Office a Office 365 umoznuje identifikovat
vice nez 80 béznych typu citlivych dat, véetné financ¢nich a zdravotnich informaci
a identifikovatelnych osobnich Gdajd. Ochrana pred Unikem informaci navic organizacim
umoziuje nakonfigurovat, jaké akce se maji po nalezeni citlivych informaci provést, aby
byla zajisténa jejich ochrana a predeslo se jejich nechténému vyzrazeni.

+ Rozsifené fizeni dat pomaha s vyuzitim inteligence a poznatki ziskanych prostrednictvim
strojového uceni vyhledavat data, ktera jsou pro vasi organizaci nejdilezitéjsi,
kategorizovat je, nastavovat pro né zasady a provadét akce v rdmci spravy jejich
zivotniho cyklu. Data mGzete kategorizovat na zakladé automatické analyzy
a doporucenych zasad a nasledné provadét akce, které zachovaji data na misté anebo je
naopak odstrani, pokud uzZ nejsou zapotrebi. Office 365 umoznuje zpracovavat mistni
data i data z externich zdrojl a kategorizovat je podle typu zpravy. Kategorizace typu
zpravy umoziuje vyhledavat, usporadat a exportovat rlizné zdroje dat, coz usnadnuje
kontroly v ramci e-discovery.

Windows a Windows Server

Sada Microsoft Data Classification Toolkit pro Windows Server 2012 R2 nabizi priklady
vyraz(l vyhledavani a pravidel, které IT specialistim, auditordm, Gcetnim, pravnikim

a dalsim specialistdm na dodrzovani predpist ve vasi organizaci pomahaji pfi provadéni
aktivit zamérenych na zajisténi souladu s predpisy.
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https://support.office.com/en-US/article/Overview-of-data-loss-prevention-policies-1966b2a7-d1e2-4d92-ab61-42efbb137f5e
https://technet.microsoft.com/en-us/library/jj150541(v%3Dexchg.160).aspx
https://blogs.office.com/2016/09/26/office-365-news-in-september-at-ignite-intelligence-security-collaboration-and-more/
https://msdn.microsoft.com/en-us/library/hh367453.aspx

Ochrana: Zavedeni bezpecnostnich opatreni, ktera umoznuji predchazet
hrozbam a narusenim zabezpeceni dat, odhalovat je a reagovat na né

Organizace si stale Castéji uvédomuiji dlilezitost zabezpeceni informaci, ale obecné nafrizeni

o ochrané osobnich Udaji (GDPR) latku jesté zvysuje. Vyzaduje, aby organizace pfijaly technicka
a organizacni opatreni na ochranu osobnich Udajli pred ztratou, neopravnénym pristupem nebo
vyzrazenim.

Ochrana vasich dat

Zabezpeceni dat neni jednoduché. Je potreba identifikovat a zvazit mnoho typ( rizik — od
fyzického vniknuti nebo nepoctivych zaméstnancl az po nahodnou ztratu nebo hackery. Kdyz
chcete zajistit dodrzovani predpis(, je vhodné vytvorit plany Fizeni rizik a provést kroky k jejich
zmirnéni, jako je ochrana hesel, auditni logy nebo Sifrovani.

Cloud spolecnosti Microsoft je cilené navrzeny tak, aby vam pomohl pochopit rizika a chranit
maji napriklad certifikaci podle mezinarodné uznavanych bezpecnostnich standardd, jsou
nepretrzité fyzicky stfezena a pristup k nim podléha pfisnym pravidldm.

Ochrana nasi cloudové infrastruktury tvori ale jen cast naseho uceleného reseni zabezpeceni
a kazdy z nasich produkt(, at’ uz v cloudu, nebo v mistnim prostredi, obsahuje funkce
zabezpeceni, které vam pomahaji zabezpecit vase data.

Azure

Nasledujici sluzby a nastroje Azure vam pomohou ochranit osobni Gdaje ve vasem cloudovém
prostredi:

« Sluzba Azure Security Center vam poskytuje prehled a umoznuje vam fidit zabezpeceni
vasich prostredkd Azure. Nepretrzité monitoruje vase prostredky a nabizi uzitecna
doporuceni pro zabezpeceni. Umoznuje vam definovat zasady pro vase predplatna
Azure a skupiny prostfedkl na zakladé pozadavk( vasi organizace na zabezpeceni, typl
aplikaci, které pouzivate, a citlivosti vasich dat. Doporuceni pro zabezpeceni, ktera jsou
zalozena na zasadach, navic provedou vlastniky sluzeb procesem implementace
potrebnych opatreni, jako je aktivace antimalwarové ochrany nebo Sifrovani diskd pro
vase prostredky. Sluzba Security Center také pomaha rychle nasadit bezpecnostni sluzby
a zarizeni od spolecnosti Microsoft a jejich partnerd, a jesté vic tak posilit ochranu
vaseho cloudového prostredi.

18 | 34


https://azure.microsoft.com/cs-cz/services/security-center/

Sifrovani dat v systému Azure zajistuje zabezpeceni vasich ulozenych i pfenaéenych dat.
Pomoci sluzby Storage Service Encryption mizete napriklad automaticky Sifrovat sva
data pfi jejich zapisu do sluzby Azure Storage. Sluzba Azure Disk Encryption navic
umoziuje zasifrovat disky s operacnim systémem a daty pouzivané virtualnimi pocitaci
s Windows a Linuxem. Data jsou chranéna i béhem jejich pfenosu mezi aplikaci

a systémem Azure, a proto jsou nepretrzité vysoce zabezpecena.

Sluzba Azure Key Vault umoznuje zabezpecit vase kryptografické klice, certifikaty a hesla,
které pomahaji chranit vase data. Sluzba Key Vault pouziva hardwarové moduly
zabezpeceni HSM (Hardware Security Module) a je navrzena tak, ze si uchovate kontrolu
nad svymi kli¢i a tim padem i daty a mate jistotu, Ze si Microsoft nemuze vase klice
zobrazit ani je extrahovat. Pomoci logovani v systému Azure mizete monitorovat

a auditovat pouzivani vasich ulozenych kli¢h a importovat své logy do sluzby Azure
HDInsight nebo vaseho vlastniho systému SIEM, kde je m(izete dale analyzovat

a odhalovat pomoci nich mozné hrozby.

Microsoft Antimalware for Azure Cloud Services and Virtual Machines je bezplatna
funkce ochrany v realném case, ktera pomaha odhalovat a odstranovat viry, spyware

a jiny skodlivy software usilujici o kradez dat. Poskytuje konfigurovatelné vystrahy, které
vas upozorni, kdyz se znamy skodlivy nebo nezadouci software pokusi nainstalovat nebo
spustit ve vasich systémech Azure.

Dynamics 365

Koncepce zabezpeceni pro Dynamics 365 vam umoznuji zajistit integritu dat a ochranit osobni

Udaje ve vasi organizaci Dynamics 365. MUzete zkombinovat organizacni jednotky, zabezpeceni
zaloZené na rolich, zabezpeceni zaloZzené na zaznamech a zabezpeceni zalozené na polich

a kompletné tak definovat, jaky pfistup k informacim budou mit uzivatelé ve vasi organizaci
Dynamics 365.

Zabezpeceni zalozené na rolich v Dynamics 365 vam umoznuje seskupit opravnéni
a omezit tak, jaké ukoly maze urcity uzivatel provadét. Jedna se o dllezitou moznost,
zejména kdyz se méni role, které lidé v organizaci zastavaji.

Zabezpeceni zalozené na zaznamech v Dynamics 365 umoznuje omezit pfistup ke
konkrétnim zaznamim.

Zabezpeceni na urovni poli v Dynamics 365 umoziuje omezit pristup ke konkrétnim
dalezitym polim, napfiklad k polim, ktera obsahuji identifikovatelné osobni udaje.
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https://docs.microsoft.com/en-us/azure/security/azure-security-data-encryption-best-practices
https://azure.microsoft.com/cs-cz/services/key-vault/
https://docs.microsoft.com/en-us/azure/security/azure-security-antimalware
https://technet.microsoft.com/cs-cz/library/hh699698.aspx
https://msdn.microsoft.com/en-us/library/gg334717.aspx
https://msdn.microsoft.com/en-us/library/gg334673.aspx
https://msdn.microsoft.com/en-us/library/gg309608.aspx

Enterprise Mobility + Security (EMS)

Ve vétsiné pripad(, kdy dojde k naruseni zabezpeceni dat, ziskavaji Utocnici pristup do firemni
sité prostrednictvim slabych, vychozich nebo odcizenych prihlasovacich tdaji. Nas pfistup

k zabezpeceni zacina tim, Ze chranime identity na hranicich vaseho prostiedi prostfednictvim
podminéného pristupu zalozeného na rizicich.

« Sluzba Azure Active Directory (Azure AD) v feSeni Enterprise Mobility + Security pomaha
ochranit vasi organizaci na Urovni pfistupu tak, Ze spravuje a chrani vase identity, véetné
identit s vysokymi i nizkymi opravnénimi. Azure AD poskytuje jednu chranénou identitu
pro pfistup k tisicdm aplikaci. Azure AD Premium poskytuje sluzbu vicefaktorového
ovérfovani MultiFactor Authentication (MFA), coz je mechanismus Fizeni pfistupu na
zakladé stavu zafizeni, lokality uZivatele, identity a rizik pfihlaseni. Nabizi také komplexni
sestavy zabezpeceni, audity a vystrahy. Sluzba Azure AD Privileged Identity Management
(PIM) pomaha nachazet, omezovat a monitorovat privilegované identity a jejich pristup
k prostfedklm pomoci priivodce, kontrol a vystrah. Diky tomu je mozné realizovat
scénare, jako je Casové omezeny pristup (just in time) a pristup s jen nezbytné nutnymi
opravnénimi pro spravu (just enough administration).

Regeni Enterprise Mobility + Security poskytuje dokonaly prehled o aktivitach uZivateld
a zarizeni a datovych aktivitach v mistnim prostredi i v cloudu a pomaha ochranit vase data
prostiednictvim silnych Fidicich mechanismU a vynucovani zasad.

e Sluzba Azure Information Protection pomaha rozsifovat kontrolu nad vasimi daty na cely
Zivotni cyklus dat — to zahrnuje vytvoreni a ulozeni mistné nebo v cloudovych sluzbach,
interni nebo externi sdileni, monitorovani distribuce soubord a v neposledni fadé i reakci
na neocekavané aktivity.

« Sluzba Cloud App Security poskytuje dokonaly prehled a vykonné mechanismy fizeni dat
pro aplikace v modelu Software jako sluzba (SaaS) a cloudové aplikace, které vasi
zameéstnanci pouzivaji. Diky tomu mate kompletni informace o kontextu a mizete zacit
ridit data s pouzitim detailné definovanych zasad.

« Sluzba Microsoft Intune poskytuje z cloudu funkce pro spravu mobilnich zafizeni, spravu
mobilnich aplikaci a spravu pocitacl. Intune vam umoznuje zajistit vasim zaméstnancdm
pristup k podnikovym aplikacim, datiim a prostfedkdm z prakticky libovolného mista
a soucasné pomaha zachovat vysokou Uroven zabezpeceni podnikovych informaci.
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https://azure.microsoft.com/cs-cz/services/active-directory/
https://www.microsoft.com/cs-cz/cloud-platform/azure-information-protection
http://www.cloudappsecurity.com/
https://www.microsoft.com/cs-cz/cloud-platform/microsoft-intune

Office a Office 365

Zabezpeceni je nedilnou soucasti platformy Office 365 na vSech Urovnich, od vyvoje aplikaci,
pres fyzicka datacentra az po pristup koncovych uzivatel(l. Aplikace Office 365 obsahuji
integrované funkce zabezpeceni, které zjednodusuji proces ochrany dat, a souc¢asné vam
umoznuji flexibilné konfigurovat, spravovat a integrovat zabezpeceni tak, jak vyzaduji vase
jedinecné obchodni potreby. Ramec Office 365 pro dodrzovani predpisii ma vice nez

1 000 prvkd, diky nimz maze Office 365 drzet krok s neustale se vyvijecimi standardy

v odvétvi, které zahrnuji vice nez 50 certifikaci a osvédceni.

Cela fada bezpecnostnich opatreni je dostupna ve vychozim nastaveni. Produkty SharePoint

i OneDrive pro firmy napfiklad pouzivaji Sifrovani prenasenych a uloZenych dat. Navic mizete
nakonfigurovat a nasadit digitalni certifikaty, které skryvaji osobni daje. Ovladaci prvky pristupu
v systému Office vdam umoznuji udélovat nebo omezovat pfistup k osobnim tdajim.

Office 365 nabizi dalsi funkce, které pomahaji chranit data a odhalovat naruseni zabezpeceni dat:

+ Sluzba Secure Score informuje o stavu zabezpeceni a o tom, pomoci kterych dostupnych
funkci mlzete snizit rizika a sou¢asné dosahnout rovnovahy mezi produktivitou
a zabezpecenim.

« Rozsifena ochrana pred internetovymi utoky pro Exchange Online pomaha chranit
v realném case e-mail pred novymi, rafinovanymi Utoky malwaru. Umoznuje také
vytvaret zasady, které pomahaji zamezit uzivatelim v pristupu ke skodlivym priloham
nebo weblm, na néz z e-mailu vedou odkazy. Soucasti Rozsirené ochrany pred
internetovymi Utoky pro Exchange Online je ochrana pred neznamym malwarem a viry,
ochrana pred nebezpecnymi adresami URL v okamziku, kdy na né uzivatel klikne, bohaté
moznosti generovani sestav a funkce pro sledovani adres URL.

« Sprava pristupovych prav k informacim (IRM) umoziuje vam a vasim uzivatelim zabranit
tomu, aby si neopravnéné osoby mohly vytisknout, preposlat, ulozit, upravit nebo
zkopirovat citlivé informace. Sprava pfistupovych prav k informacim v SharePointu
Online umoznuje omezit, jaké akce (napriklad tisk kopii soubord nebo kopirovani textu)
mohou uzivatelé provadét se soubory, které byly stazeny ze seznamU nebo knihoven.
Sprava pfistupovych prav k informacim ve sluzbé Exchange Online pomaha zabranit
vyzrazeni citlivych informaci v e-mailovych zpravach a prilohach prostrednictvim e-mailu,
online i offline.

« Sprava mobilnich zarizeni (MDM) pro Office 365 umoznuje nastavit zasady a pravidla,
které pomahaji zabezpecit a spravovat zaregistrovana zafizeni uzivateld, jako jsou
iPhony, iPady a zafizeni se systémy Android nebo Windows. MUzete napfiklad zafizeni
vzdalené vymazat nebo prochazet sestavy s podrobnymi informacemi o zarizenich.
Office 365 také poskytuje vyssi Uroven zabezpeceni prostrednictvim vicefaktorového
ovérovani.
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https://support.office.com/en-US/article/Introducing-the-Office-365-Secure-Score-c9e7160f-2c34-4bd0-a548-5ddcc862eaef
https://products.office.com/cs-cz/exchange/online-email-threat-protection
https://technet.microsoft.com/en-us/library/dn792011.aspx
https://support.office.com/cs-cz/article/Nastavte-si-spr%c3%a1vu-mobiln%c3%adch-za%c5%99%c3%adzen%c3%ad-MDM-v-Office-365-dd892318-bc44-4eb1-af00-9db5430be3cd?ui=cs-CZ&rs=cs-CZ&ad=CZ

SQL Server a Azure SQL Database

SQL Server a Azure SQL Database poskytuji mechanismy pro fizeni pristupu k databazim
a spravu opravnéni na nékolika Urovnich:

Brana firewall sluzby Azure SQL Database omezuje pfistup k jednotlivym databazim

na serveru sluzby Azure SQL Database tak, Ze pfistup povoluje jen prostfednictvim
autorizovanych pfipojeni. M{izete vytvaret pravidla brany firewall na Grovni serveru

a na urovni databazi a urcit rozsah schvalenych IP adres, ze kterych je mozné se pfipojit.

Oveérovani SQL Serveru pomaha zajistit, Zze k databazovému serveru budou mit pfistup
jen autorizovani uzivatelé s platnymi prihlaSovacimi Gdaji. SQL Server podporuje
ovérovani systému Windows i Ucty pro SQL Server. Ovérovani systému Windows nabizi
integrované zabezpeceni a predstavuje doporu¢enou moznost s vyssi Urovni
zabezpeceni, protoze cely proces ovérovani je Sifrovany. Azure SQL Database podporuje
overovani prostrednictvim sluzby Azure Active Directory, které nabizi moznost
jednotného prihlasovani a je podporované pro spravované a integrované domény.

evvs

potfebného opravnéni. SQL Server a SQL Database pouzivaji zabezpecleni zalozené
na rolich, které podporuje odstupriované fizeni opravnéni pro data prostrednictvim
spravy clenstvi v rolich a opravnéni na urovni objektu.

Dynamické maskovani dat (DDM) je integrovana funkce, kterd umoznuje omezit pristup
k citlivym datlm tak, Ze data zamaskuje, kdyz k nim pfristupuji uzivatelé nebo aplikace
bez potfebnych opravnéni. Data v databazi zUstavaji nedotéena a jen se dynamicky
maskuji ur¢ena datova pole ve vysledcich dotaz(i. Dynamické maskovani dat je
jednoduché nakonfigurovat a nevyZzaduje zadné zmény v aplikacich. Pro uzivatele, ktefi
pouzivaji Azure SQL Database, mlze dynamické maskovani dat automaticky mapovat
potencialné citliva data a navrhovat, jaké masky je vhodné pouzit.

Zabezpeceni na urovni radkd (RLS) je dalsi integrovana funkce, pomoci niz zakaznici

s produkty SQL Server a SQL Database mohou implementovat omezeni pfistupu

k radktm dat. RLS umoznuje podrobné definovat pristup k radkim v tabulce databaze
a poskytuje tak vétsi kontrolu nad tim, ktefi uzivatelé maji pristup ke kterym datdm.
Logika omezeni pfistupu se nachazi v databazové vrstvé, a proto tato funkce vyznamné
zjednodusuje navrh a implementaci zabezpeceni aplikaci.
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https://docs.microsoft.com/azure/sql-database/sql-database-firewall-configure
https://msdn.microsoft.com/library/bb669066(v=vs.110).aspx
https://docs.microsoft.com/azure/sql-database/sql-database-aad-authentication
https://docs.microsoft.com/azure/sql-database/sql-database-aad-authentication
https://msdn.microsoft.com/library/bb669084(v=vs.110).aspx
https://msdn.microsoft.com/library/ms189121
https://msdn.microsoft.com/library/ms191291.aspx
https://msdn.microsoft.com/library/ms191291.aspx
https://msdn.microsoft.com/library/ms191291.aspx
https://msdn.microsoft.com/library/ms191291.aspx
https://msdn.microsoft.com/library/mt130841.aspx
https://docs.microsoft.com/azure/sql-database/sql-database-dynamic-data-masking-get-started
https://docs.microsoft.com/azure/sql-database/sql-database-dynamic-data-masking-get-started
https://msdn.microsoft.com/en-us/library/dn765131.aspx

SQL Server a SQL Database poskytuji sadu vykonnych funkci, které chrani data a umoznuji zjistit,
zda doslo k naruseni zabezpeceni dat:

Transparentni Sifrovani dat (Transparent data encryption) chrani ulozena data tak,
Ze na urovni fyzického ulozisté Sifruje soubory databaze, souvisejicich zaloh

a transakcniho protokolu. Toto Sifrovani je pro aplikace transparentni a ke zvyseni
vykonu pouziva hardwarovou akceleraci.

Protokol TLS (Transport Layer Security) zajistuje ochranu dat prenasenych
prostiednictvim pfipojeni ke sluzbé SQL Database.

Funkce Always Encrypted, kterad v odvétvi zatim nema obdoby, chrani vysoce citliva data
v produktech SQL Server a SQL Database. Umoznuje klientdim Sifrovat citliva data v ramci
klientskych aplikaci a pfitom databazovému stroji nikdy nezpfistupniuje Sifrovaci klice.
Tento mechanismus je pro aplikace transparentni, protoze Sifrovani a desifrovani
transparentné zajistuje klientsky ovladac podporujici funkci Always Encrypted.

Auditovani pro SQL Database a audit SQL Serveru sleduji udalosti databaze a zapisuji je
do protokolu auditu. Auditovani poskytuje prehled o probihajicich aktivitach v databazi
a umoznuje také analyzovat a prosetrovat minulé aktivity s cilem odhalit mozné hrozby
nebo pripadna zneuziti a naruseni zabezpeceni.

Detekce hrozeb ve sluzbé SQL Database odhaluje anomalie v databazovych aktivitach

a upozornuje tak na hrozby, kterym databaze muze pfipadné Celit. S pouzitim sady
pokrocilych algoritm( se detekce hrozeb soustavné uci a profiluje chovani aplikace
a upozornuje na neobvyklou nebo podezrelou aktivitu ihned po jejim zjisténi.
Detekce hrozeb vam pom(ze plnit pozadavek nafizeni GDPR na oznamovani
naruseni zabezpeceni udaj.
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https://docs.microsoft.com/en-us/sql/relational-databases/security/encryption/transparent-data-encryption
https://msdn.microsoft.com/library/mt163865.aspx
https://docs.microsoft.com/azure/sql-database/sql-database-auditing-get-started
https://msdn.microsoft.com/library/cc280386.aspx
https://docs.microsoft.com/azure/sql-database/sql-database-threat-detection-get-started

Windows a Windows Server

Soucasti systém Windows 10 a Windows Server 2016 je $pickové Sifrovani, antimalwarové
technologie a reseni pro spravu identit a pristupu, kterd umoziuji prejit od hesel na bezpecnéjsi
formy ovérovani:

Windows Hello predstavuje pohodIinou alternativu na podnikové Urovni, kterd umozniuje
ovérovat identity namisto hesel pfirozené (s pouzitim biometrickych udajd) nebo pro
uzivatele znamym zpuUsobem (s pouzitim kodl PIN) a poskytuje pfitom stejné pfinosy
zabezpeceni jako Cipové karty bez potieby dalsich periferii.

Antivirova ochrana v programu Windows Defender je spolehlivé antimalwarové reseni,
které vam okamzité zajisti ochranu. Antivirova ochrana v programu Windows Defender
rychle odhaluje novy malware a poskytuje pred nim ochranu a mize okamzité ochranit
vase zarizeni, kdyz v jakékoli ¢asti svého prostredi objevite néjakou hrozbu.

Funkce Device Guard vam umoznuje uzamknout vasSe zarizeni a servery a ochranit je tak
pred novymi a neznamymi variantami malwaru a pokrocilymi trvalymi hrozbami.

Na rozdil od reSeni zalozenych na detekci, jako jsou antivirové programy, ktera
nedokazou odhalit nejnovéjsi hrozby, pokud je neustale neaktualizujete, ochrana
Device Guard vase zafizeni uzamkne, takze mohou spoustét jen vami vybrané
autorizované aplikace. To predstavuje velmi efektivni zpUsob, jak se s malwarem
vyrovnat.

Credential Guard je funkce, ktera izoluje vase tajné kddy na zafizeni, napriklad vase
tokeny pro jednotné prihlasovani, takze je neni mozné zneuzit, ani kdyz je zcela
prekonana ochrana operacniho systému Windows. Toto feseni v podstaté znemoznuje
utoky, pred kterymi se Ize jinak jen tézko branit, jako jsou Utoky typu Pass the Hash.

Nastroj BitLocker Drive Encryption v systémech Windows 10 a Windows Server 2016
poskytuje Sifrovani na podnikové Urovni, které pomaha ochranit vase data, pokud dojde
ke ztraté nebo odcizeni vaseho zafizeni. BitLocker pIné Sifruje disk a pfenosné paméti
flash v pocitaci, a znemoznuje tak neopravnénym uzivateliim pristup k datdm.

Funkce Windows Information Protection navazuje tam, kde konci moznosti nastroje
BitLocker. Zatimco nastroj BitLocker chrani cely disk nebo zafizeni, Windows Information
Protection chrani vase data pred neopravnénymi uzivateli a spusténymi aplikacemi

v pocitaci. Pomaha také predchazet tomu, aby se Udaje dostaly z firemnich do jinych
dokumentl nebo na web.

Chranéné virtualni pocitace Sifruji pomoci nastroje BitLocker disky a virtualni pocitace,
které pouzivaji technologii Hyper-V. K obsahu chranénych virtualnich pocitacd tak
nebudou mit pfistup ani spravci, pokud by chtéli zneuzit svych pravomoci nebo pokud
by doslo k vyzrazeni jejich pfihlaSovacich udaju.

24 | 34


https://technet.microsoft.com/itpro/windows/keep-secure/manage-identity-verification-using-microsoft-passport
https://www.microsoft.com/en-us/windows/windows-defender
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« Technologie Just Enough Administration a Just in Time Administration umoznuiji
spravcim provadét potrebné ukony, ale soucasné mate moznost urcit, v jakém rozsahu
a Case mohou spravci tyto ukoly plnit. Vyrazné se tak omezi rozsah skod v pripadé,
Ze dojde ke zneuziti pfihlasovacich Udaju se zvySenymi opravnénimi. Tyto technologie
poskytuji spravciim jen takovou Uroven pristupu, jakou potrebuji, a jen v dobé, kdy
pracuji na urcitém projektu.

Odhalovani naruseni zabezpeceni dat a reakce na né

Obecné nafizeni o ochrané osobnich Udaji (GDPR) v nékterych pripadech vyzaduje, aby
organizace urychlené uvédomily prislusné Urady, kdyz dojde k naruseni zabezpeceni dat.

V nékterych pripadech museji organizace uvédomit také subjekty Udajd, kterych se incident tyka.
Pfi pInéni tohoto pozadavku je pro organizace pfinosné, kdyz mohou monitorovat a odhalovat
vniknuti do systému.

Pro incidenty, u kterych je reakce Castecné nebo zcela nasi odpovédnosti, jsme zavedli procesy
Security Incident Response Management (Rizeni reakce na incidenty zabezpeceni), které jsou
popsany pro Azure a Office 365.

Kromé toho definujeme, jak spolupracujeme se zakazniky v ramci modelu sdilené odpovédnosti,
ktery je popsan v informacni brozure Sdilené odpovednosti v cloud computingu.

Kdyz zjistite mozné naruseni zabezpeceni, doporucujeme vam pouzit nasledujici proces
sestavajici ze Ctyr krokd, ktery pouzivame i v nasem vlastnim programu reakce na incidenty:

« Vyhodnotte dopady a zavaznost udalosti. V zavislosti na zjisténych skute¢nostech muze
nebo nemusi dojit k eskalaci na reakcni tym kybernetického zabezpeceni / ochrany dat.

« Provedte technické nebo forenzni Setfeni a urcete strategie pro zamezeni Sifeni, omezeni
dopadu a alternativni reSeni. Pokud se tym kybernetického zabezpeceni / ochrany dat
domniva, Zze mohlo dojit k vyzrazeni osobnich Udajd osobé, ktera jedna protipravné nebo
nema pro pristup k témto udajliim opravnéni, je soubézné zahajen oznamovaci proces,
jak vyzaduje narizeni GDPR.

« Vytvorte plan obnovy pro zmirnéni dopadud. Soubézné s diagnostikou je nutné okamzité
provést krizové kroky pro zamezeni Sifeni problému, napriklad umistit postizené systémy
do karantény. Je mozné naplanovat dlouhodobé kroky napravy, které realizujete,
az pomine bezprostredni riziko.

« Vytvorte naslednou analytickou zpravu, ktera uvadi podrobnosti incidentu a jejimz cilem
je revidovat zasady, procesy a postupy, aby se udalost nemohla opakovat. Tato faze
odpovida ¢lanku 31 nafizeni GDPR, ktery pozZaduje zaznamenat fakta spojena
s narusenim zabezpeceni, jeho dopady a pfijata napravna opatreni.
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Azure

Chranit osobni Udaje ve vasich systémech a oznamovat a kontrolovat stav dodrzovani predpist
patfi mezi hlavni pozadavky nafizeni o ochrané osobnich Gdajd (GDPR). S pInénim téchto
zavazk(, které vyplyvaji z nafizeni GDPR, vam pomohou nasledujici sluzby a nastroje Azure:

« Sluzby integrované s Azure vam umoznuji rychle a snadno zjistovat celkovy stav
zabezpeceni a také odhalovat a proSetfovat hrozby ve vasem cloudovém prostredi.
Sluzba Azure Security Center vyuziva pokrocilou analyzu zabezpeceni. Pfevratné technologie
v oblasti velkych objem0 dat a strojového uceni umoznuji vyhodnocovat udalosti v celé
cloudové infrastrukture — odhalovat hrozby a predvidat vyvoj Utokd by s pouzitim ru¢né
provadénych postupl bylo nemozné. Soucasti této analyzy zabezpeceni je:

« Integrovana analyza hrozeb, ktera vyhledava zndamé nezadouci aktivity s vyuzitim
globalnich znalosti hrozeb z produktl a sluzeb Microsoftu, oddéleni Microsoft
Digital Crimes Unit (DCU), sluzby Microsoft Security Response Center (MSRC)

a externich informacnich zdrojl

« Behavioralni analyza, ktera na zakladé znamych vzorcd odhaluje skodlivé chovani

« Detekce anomalii, ktera s vyuzitim statistického profilovani porovnava soucasné
a minulé chovani. Upozoriuje na odchylky od zjisténého vychoziho stavu, které
odpovidaji vektoru mozného utoku.

Sluzba Security Center navic poskytuje prioritni vystrahy zabezpeceni, které umoznuiji
pochopit, jak Utok probiha, véetné souvisejicich udalosti a zasazenych prostredka.

« Sluzba Azure Log Analytics nabizi konfigurovatelné moznosti auditovani
a protokolovani zabezpeceni, které pomahaji shromazdovat a analyzovat data
generovana prostredky ve vasem cloudovém nebo mistnim prostredi. S vyuzitim
integrovaného hledani a pfizptisobenych fidicich panelli pfinasi poznatky
v realném case a umoznuje tak okamzité analyzovat miliény zaznamd ze vSech
aplikacnich uloh a serverd bez ohledu na jejich fyzické umisténi. Podporuje
rychlou reakci a dikladné prosetreni jakychkoli udalosti souvisejicich
se zabezpecenim.

Dynamics 365

Redeni Dynamics 365 (online) pravidelné udrzujeme a aktualizujeme, abychom zajistili jeho
zabezpeceni, vykon a dostupnost a zpfistupnili nové funkce. Cas od ¢asu také reagujeme

na incidenty ve sluzbach. O vsech téchto aktivitach dostava e-mailem oznameni uzivatel,
ktery je pro vasi organizaci spravcem Dynamics 365. BEhem incidentu, ktery ma dopad

na poskytovani sluzby, vas mlze zastupce oddéleni sluzeb zakaznikiim pro Dynamics 365
(online) také kontaktovat telefonicky nebo informace doplnit v e-mailu. Veskeré podrobnosti
o nasich zasadach a sdélenich pro Dynamics 365 najdete na webu TechNet.
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Enterprise Mobility + Security (EMS)

Nase komplexni analyza hrozeb vyuziva Spickoveé technologie behavioralni analyzy a detekce
anomadlii, které umoznuji odhalovat podezrelé aktivity a zjistovat hrozby v mistnim prostiedi

i v cloudu. To zahrnuje znamé Utoky (napfiklad typu Pass the Hash nebo Pass the Ticket) a chyby
zabezpeceni ve vasem systému. Na odhalené hrozby mlzete okamzité reagovat a obnovit
normalni stav s vyuzitim vykonnych prostredk( podpory. Nasi analyzu hrozeb jesté dale
vylepsuje graf inteligentniho zabezpeceni Microsoft, ktery vyuZiva rozsahlé datové sady

a strojové uceni v cloudu:

Microsoft Advanced Threat Analytics (ATA) je produkt pro mistni nasazeni, ktery IT
specialistim na zabezpeceni pomaha chranit jejich organizace pred pokrocilymi cilenymi
utoky tim, ze automaticky analyzuje, uci se a rozpoznava normalni a abnormalni chovani
entit (uZivatel(, zafizeni a prostfedkd). Redeni ATA odhaluje pokrodila trvala ohrozeni

v mistnim prostredi diky tomu, detekuje podezrelé chovani uzivatel( a entit (zafizeni

a prostredkll) s vyuzitim strojového uceni a informaci v mistni sluzbé Active Directory,
systémech SIEM a protokolech systému Windows. Odhaluje také znamé utoky (napriklad
typu Pass the Hash). V neposledni fadé poskytuje jednoduchou ¢asovou osu utoku

a jasné, relevantni informace o Utoku, které umoznuji rychle se zamérit na to, co je
dalezité.

Sluzba Cloud App Security zajiStuje pro vase cloudové aplikace ochranu pred hrozbami
na zakladé rozsahlych znalosti, které spole¢nost Microsoft shromazdila, a vyzkumu, ktery
hrozbam vénuje. Umozni vam predchazet hrozbam tim, ze odhaluje pouzivani vysoce
rizikovych aplikaci, bezpecnostni incidenty a neobvyklé chovani uzivatell. S pouzitim
pokrocilych heuristickych algoritm0 strojového uceni se feSeni Cloud App Security udi,
jak uZzivatelé s jednotlivymi aplikacemi SaaS pracuji, a na zakladé behavioralni analyzy
vyhodnocuje riziko kazdé transakce. To zahrnuje soubézné prihlaseni ze dvou riiznych
zemi, nenadalé stazeni terabajti dat nebo nékolik nezdarenych pokus( o obnoveni
zapomenutého hesla, které mohou signalizovat Utok hrubou silou.

Sluzba Azure Active Directory (Azure AD) Premium odhaluje hrozby v cloudu na drovni
identit. Monitoruje pouzivani aplikaci a chrani vasi firmu pred pokrocilymi hrozbami
na zakladé generovani sestav a monitorovani zabezpeceni. Sestavy s informacemi

o pfistupu a pouzivani poskytuji prehled o stavu a zabezpeceni adresare vasi
organizace. Sluzba Azure AD navic chrani identity prostrednictvim oznameni,

analyzy a doporucenych krokd napravy.
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Office a Office 365

Office 365 nabizi nékolik funkci, které pomahaji odhalovat naruseni zabezpeceni dat
a reagovat na né:

Analyza hrozeb (Threat Intelligence) pomaha proaktivné odhalovat pokrocilé hrozby
ve sluzbach Office 365 a zajistit pred nimi ochranu. Rozsahlé znalosti hrozeb, které
dokazeme shromazdit diky globalni plsobnosti Microsoftu, grafu inteligentniho
zabezpeceni a podnétim od specialistd na boj s kybernetickymi hrozbami, pomahaji
rychle a efektivné nastavit vystrahy, dynamické zasady a rfeseni zabezpeceni.

Rozsifena sprava zabezpeceni (Advanced Security Management) umoznuje odhalovat
vysoce rizikové a abnormalni pouzivani, které mize svédcit o naruseni zabezpeceni.
Navic umozZnuje nastavit zasady pro aktivity a prostfednictvim nich sledovat rizikové akce
a podezrelé aktivity a nasledné na né reagovat. Funkce Productivity App Discovery pro
mapovani kancelarskych aplikaci vdm navic prostfednictvim informaci z protokoll vasi
organizace poskytuje prehled o tom, jaké aplikace Office 365 a dalsi cloudové aplikace
vasi uzivatelé pouzivaji, a na zakladé téchto poznatkl provadét patficné kroky.

Rozsirena ochrana pred internetovymi Utoky (Advanced Threat Protection) pro Exchange
Online pomaha chranit v realném case e-mail pred novymi, rafinovanymi Utoky malwaru.
Umoznuje také vytvaret zasady, které pomahaji zamezit uzivatelim v pfistupu

ke skodlivym prilohdam nebo weblm, na néz z e-mailu vedou odkazy.

SQL Server a Azure SQL Database

Produkty SQL Server a SQL Database poskytuji sadu vykonnych integrovanych funkci, které
umoznuiji zjistit, zda doslo k naruseni zabezpeceni dat:

Auditovani pro SQL Database a audit SQL Serveru sleduji udalosti databaze a zapisuji je
do protokolu auditu. Auditovani poskytuje prehled o probihajicich aktivitach v databazi
a umoznuje také analyzovat a proSetfovat minulé aktivity s cilem odhalit mozné hrozby
nebo pripadna zneuziti a naruseni zabezpeceni.

Detekce hrozeb (Threat Detection) ve sluzbé SQL Database odhaluje anomalie

v databazovych aktivitach a upozornuje tak na hrozby, kterym databaze muze pripadné
Celit. S pouzitim sady pokrocilych algoritmu se detekce hrozeb soustavné uci a profiluje
chovani aplikace a upozornuje na neobvyklou nebo podezrelou aktivitu ihned po jejim
zjisténi. Detekce hrozeb vam pomduze plnit pozadavek nafizeni GDPR na oznamovani
naruseni zabezpeceni udaju.
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Windows a Windows Server

Rozsirena ochrana pred internetovymi Utoky v programu Windows Defender (Windows
Defender Advanced Threat Protection, ATP) umozniuje provoznimu tymu, ktery zodpovida

za zabezpeceni, odhalovat naruseni zabezpeceni dat ve vasi siti, proSetifovat je, omezovat jejich
dopad a provadét napravna opatieni. Toto reSeni poskytuje pokrocilé funkce pro detekci
naruseni zabezpeceni, jejich prosetfovani a napravu, které pokryvaji vSechny koncové body

a maji k dispozici historicka data za dobu az 6 mésic(, a to dokonce i kdyZ jsou koncové body
offline, mimo sitovou doménu, doslo k jejich obnoveni s pouzitim bitové kopie nebo uz
neexistuji. Rozsirena ochrana pred internetovymi Utoky v programu Windows Defender
pomaha plnit klicovy pozadavek narizeni GDPR, a sice mit jasné postupy pro odhalovani
naruseni zabezpeceni dat, jejich prosetfovani a oznamovani.
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Reporting: vyfizovani zadosti o data, oznamovani naruseni zabezpeceni dat
a udrzZovani pozadované dokumentace

Obecné nafizeni o ochrané osobnich Gdaji vytycuje nové standardy, co se tyce transparentnosti,
odpovédnosti a uchovavani zaznamu. Vyzaduje od vas vétsi transparentnost nejen v tom, jak
zpracovavate osobni Udaje, ale také v tom, jak aktivné udrzujete dokumentaci, ktera definuje
vase procesy a pouzivani osobnich udajd.

Uchovavani zaznamu

Organizace zpracovavajici osobni Udaje budou muset uchovavat zaznamy, které poskytuji
nasledujici informace: Ucely zpracovani; kategorie zpracovavanych osobnich Udajq; identity
tfetich stran, s nimiz jsou Udaje sdileny; zda byly osobni Udaje preneseny do tretich zemi

(a kterych); pravni zaklad takovych prenos(; organizacni a technickad bezpecnostni opatreni

a doba uchovavani Udaju platna pro rGzné sady dat. Jednou z moznosti, jak toho dosahnout,
je pouzivat auditovaci nastroje, které zajistuji, ze je sledovano a zaznamenavano jakékoli
zpracovani Udaju, at’ uz jejich shromazdovani, pouzivani, sdileni, nebo jind manipulace s nimi.

Cloudove sluzby Microsoft nabizeji integrovane auditovaci sluzby, které pomahaji zajistit
dodrzovani tohoto standardu.

Azure, Office 365 a Dynamics 365

Na portalu Service Trust Portal najdete ucelené informace o rliznych nabidkach pro zajisténi
souladu s predpisy, zabezpeceni, ochranu osobnich Udajd a zachovani divéryhodnosti

ve sluzbach Azure, Office 365 a Dynamics 365, vCetné zprav a osvédceni. Diky nezavislym
auditdm a vyhodnocenim v oblasti GRC (Governance, Risk management, Compliance — dohled,
fizeni rizik a dodrzovani predpist) mate neustaly prehled o tom, jak cloudové sluzby Microsoft
pIni globalni standardy, které jsou pro vasi organizaci dalezité. Dokumentace dokladajici
dlvéryhodnost vam pomaha pochopit, jak cloudové sluzby Microsoft chrani vase data a jak

ve svych cloudovych sluzbach muzete ridit zabezpeceni dat a dodrzovani predpis(.

Azure

Auditovani a protokolovani udalosti a vystrah souvisejicich se zabezpecenim patfi mezi dilezité
soucasti efektivni strategie ochrany dat.

Funkce Azure pro protokolovani a auditovani vam umoznuiji:

« Vytvaret zaznamy pro auditovani aplikaci nasazenych v Azure a virtualnich pocitact
vytvorenych z galerie virtualnich pocitact Azure

« Centralné analyzovat velké sady dat na zakladé shromazdovani udalosti zabezpeceni
z feSeni Azure laaS (infrastruktura jako sluzba) a PaaS (platforma jako sluzba). Sluzba
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Azure HDInsight vam pak umozni tyto udéalosti agregovat a analyzovat nebo je m{izete
exportovat do mistnich systéma SIEM, které zajistuji soustavné monitorovani.

Monitorovat sestavy s informacemi o pfistupu a pouzivani s vyuzitim protokolovani
administrativnich operaci, které Azure nabizi, véetné pfistupu k systému, a vytvaret tak
zaznamy pro audit pro pfipad neopravnénych nebo nechténych zmén. Mizete nacitat
protokoly auditovani pro svého tenanta sluzby Azure Active Directory a prochazet
sestavy s informacemi o pfistupu a pouzivani.

Exportovat vystrahy zabezpeceni do mistnich systémi SIEM s pouzitim sluzby Azure

Diagnostics, kterou je mozné nakonfigurovat tak, aby shromazdovala protokoly udalosti

zabezpeceni systému Windows a dalsi protokoly souvisejici se zabezpecenim

Na webu Azure Marketplace ziskat nastroje od tretich stran pro monitorovani
zabezpeceni, vykazovani a zasilani vystrah

Sluzba Microsoft Azure Monitor umoznuje organizacim zobrazit si a spravovat vsechny ukoly

monitorovani dat na jednom centralnim fidicim panelu. Ziskate podrobné aktualni Udaje

o vykonu a vyuziti dat, a pfistup k protokolim aktivit, které sleduji kazdé volani rozhrani API,
spolu s diagnostickymi protokoly, které pomahaji sledovat problémy s prostfedky Azure. Navic
mate moznost nastavovat vystrahy a provadét automatizované akce. Sluzba Azure Monitor
podporuje integraci s vasimi stavajicimi nastroji. Kdyz spojite Azure Monitor s analytickymi
nastroji, které uz dobre znate, ziskate tak ucelené reseni monitorovani s bohatou sadou funkci.

Office a Office 365

« V Casti Zajisténi sluzeb v Centru zabezpeceni a dodrzovani predpist Office 365
najdete podrobné informace pro vyhodnoceni rizik, véetné podrobnych zprav
o dodrzovani predpist spolecnosti Microsoft a transparentnich informaci o stavu
auditovanych fidicich mechanism. Tyto informace zahrnuiji:

« Postupy, které Microsoft pouziva pro zabezpeceni zakaznickych dat ulozenych
v Office 365

« Zpravy z nezavislych auditl sluzeb Office 365

« Podrobnosti o implementaci a testovani kontrolnich mechanismU pro zabezpeceni,
ochranu osobnich Udajd a dodrzovani predpis(, které zakaznikim pomahaji plnit
standardy, zakony a nafizeni v rGznych odvétvich, jako jsou normy ISO 27001
a ISO 27018 nebo zakon HIPAA (Health Insurance Portability and Accountability Act)
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+  Protokoly auditu Office 365 umoznuji monitorovat a sledovat aktivity uzivatell
a spravcu pro vsechny aplikacni tlohy Office 365, coz pomaha vcas odhalovat
a prosetfovat problémy se zabezpecenim a dodrzovanim predpist. Na strance
vyhledavani v protokolu auditu Office 365 mUzete zacit zaznamenavat ¢innosti
uzivatel( a spravcll ve vasi organizaci. Az Office 365 pfipravi protokol auditu, m{izete
v ném vyhledavat nejriznéjsi aktivity, véetné ukladani na OneDrive nebo SharePoint
Online a resetovani hesel uzivatell. Pro Exchange Online je mozné nastavit sledovani
zmén provadénych spravci a sledovat vsechny pfipady, kdy k postovnim schrankam
pristupuje nékdo jiny nez vlastnik schranky.

« Customer Lockbox vdam umoznuje fidit, jak mohou specialisté podpory Microsoftu
pristupovat k vasim datlim, kdyz vam budou poskytovat pomoc. Pokud diagnostika
a feSeni problému vyzaduje, aby mél specialista k vasim datlim pristup, Customer
Lockbox vam umoznuje povolit nebo zamitnout zadost o pristup. Pokud ji schvalite,
bude mit specialista k datlim pfistup. Kazda zadost ma dobu platnosti a po vyreseni
je zadost uzavrena a opravnéni k pristupu odvolano.

Enterprise Mobility + Security (EMS)

Sluzba Azure Information Protection nabizi bohaté funkce pro protokolovani a generovani
sestav, které umoznuji analyzovat, jak jsou distribuovana citliva data. Sledovani dokument
umoznuje uzivatellim a spravcim monitorovat aktivity provadéné se sdilenymi daty a odvolat
pristup, pokud se vyskytnou neocekavané udalosti. Sluzba Azure Information Protection také
poskytuje funkce pro analyzu nestrukturovanych dat, ktera se nachazeji ve sdilenych slozkach,
na webech a v knihovnach SharePointu, online Ulozistich a jednotkach stolnich nebo prenosnych
pocitach. Diky pristupu k soubordm muzete kontrolovat obsah kazdého souboru a zjistovat,
jestli obsahuje urcité kategorie osobnich Udaju. Kazdy soubor pak muzete kategorizovat a pridat
k nému popisek podle toho, jaka data se v ném vyskytuji. Pro tento proces navic mizete
generovat sestavy s informacemi o tom, které soubory byly zkontrolovany, jakym
kategorizacnim zasadam vyhovovaly a jaky popisek byl pro né pouzit.

Windows a Windows Server

Protokol udalosti systému Windows nabizi Siroké moznosti protokolovani, které spravciim
umoznuji prohlizet si zaznamenané informace o aktivitdch operacniho systému, aplikaci

a uzivatel(. Tento systém protokolovani je mozné nakonfigurovat tak, aby podrobné auditoval
akce uzivatell a aplikaci, v¢etné pfistupu k souborlim, pouzivani aplikaci nebo zmén zasad.
Protokol udalosti systému Windows také spravclim umoznuje preposilat udalosti z klientskych
pocitacl a servert do centralniho umisténi pro Ucely vykazovani a auditovani.
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Nastroje pro vykazovani a dokumentace cloudovych sluzeb

Stejné jako u jakékoli jiné databaze nebo systému, ktery naklada s osobnimi Gdaji, by vase
organizace méla dobre zaznamenat a chapat, jak cloudové sluzby pouzivate. Vase organizace
napriklad musi mit prehled o tom, jaké osobni Udaje vasim jménem uchovavaji poskytovatelé
sluzeb, jaké smlouvy upravuji vztahy s témito poskytovali sluzeb a co se s daty stane, kdyz vam
vas partner prestane sluzbu poskytovat.

Se spravou téchto informaci vdm pomahame tim, Ze udrzujeme jednoduché a srozumitelné
vykazovaci nastroje pro vas ucet v cloudu od spolecnosti Microsoft spolu s rozsahlou
dokumentaci o nasich cloudovych sluzbach, o tom, jak funguji, a o nasem smluvnim

vztahu s vami.

Informovani subjektl udajl

Narizeni GDPR zméni pozadavky na ochranu osobnich Udajd a zpfisni povinnosti zpracovateld
a spravcu udaju, co se tyce oznamovani naruseni zabezpeceni osobnich Udajl, ktera vedou

k ohrozeni prav a svobod obc&an(. Podle tohoto nového nafizeni, tak jak definuji ¢lanky

17, 31 a 32, musi zpracovatel o kazdém takovém naruseni zabezpeceni osobnich tdajl
neprodlené informovat, jakmile se 0 ném dozvi.

Po zjisténi naruseni zabezpeceni musi spravce Udajd informovat prislusny Grad povéreny
ochranou Udaji do 72 hodin. Pokud je pravdépodobné, Ze takové naruseni bude mit

za nasledek vysoké riziko pro prava a svobody jednotlivcll, budou spravci také muset bez
zbytecného odkladu oznamit tuto skutecnost postizenym jednotlivelim. Pokud ve své roli
spravce Udajli pouzivate zpracovatele Udaj, musite mit tedy jistotu, ze smlouvy jasné definuiji,
co se pro oznamovani pfipadnych naruseni zabezpeceni od vasich smluvnich partner(i o¢ekava.

Pro incidenty, u kterych je reakce Castecné nebo zcela odpovédnosti spolecnosti Microsoft,
jsme zaved|i procesy Security Incident Response Management (Rizeni reakce na incidenty
zabezpeceni), které jsou popsany pro Azure, Office 365 a Dynamics 365. Nase zavazky

v souvislosti s nafizenim GDPR také definujeme v nasich smlouvach.

Pro produkty a sluzby Microsoft, napriklad Azure, Dynamics 365, Enterprise Mobility + Security,
Office 365 nebo Windows 10, jsou v soucasnosti dostupna reseni, ktera pomahaji odhalovat

a vyhodnocovat hrozby a naruseni zabezpeceni a plnit zavazky vyplyvajici pro jejich oznamovani
z narizeni GDPR.

Vyfizovani zadosti od subjekt udaj
Mezi nejvyznamnéjsi prvky narizeni GDPR patfi prava subjekt( Udaju, ktera jsou v ¢lancich

tohoto nafizeni stanovena v oddilu 2: Informace a pristup k osobnim udajiim, v oddilu 3:
Oprava a vymaz a v oddilu 4: Pravo vznést namitku a automatizované individualni rozhodovani.
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Tyto zavazky mohou mit dopad na vase prostredi a provoz IT jakozto spravce udajl a také
na prostredi a provoz IT jakéhokoli poskytovatele sluzeb, kterého angazujete jako
zpracovatele udaj.

Radné fizeni dat je klicovou souéasti zakon(i na ochranu osobnich Gdaji a prosazuje ho vétsina
zakonU a nafizeni na ochranu dat a osobnich Udajd. Mezi klicové prvky fizeni podle nafizeni
GDPR patfi povéfenec pro ochranu osobnich Udaju, kterého je nutné jmenovat za okolnosti
uvedenych v ¢lancich 35, 36 a 37. Povérenec pro ochranu osobnich Udaji musi byt zapojen

do veskerych zalezitosti souvisejicich s ochranou osobnich udaja.

Dalsim dllezitym prvkem Fizeni podle nafizeni GDPR je zpracovani tzv. posouzeni vlivu

na ochranu osobnich Gdajti pod vedenim povéfence pro ochranu osobnich Gdajd. Clanek 33a
konkrétné uvadi pozadavky, podle kterych musi spravce Udajd do dvou let od vyhotoveni
posouzeni vlivu na ochranu osobnich Udaji provést kontrolu dodrzovani a dolozit, Ze zpracovani
osobnich Gdajd probiha v souladu s posouzenim vlivu na ochranu osobnich tdajd. Clanek 35-77:
Pokud je to nutné, spravce musi proveérit, zda zpracovani probiha v souladu s vyhodnocenim
dopadu ochrany dat minimalné v pfipade, kdy dochazi ke zméné rizika vyplyvajiciho z operaci
zpracovani.

Centrum zabezpeceni Microsoft poskytuje informace o tom, jak vas mizeme ve vasi ¢innosti
podporovat. K dispozici je mimo jiné specialni oddil vénovany nazorim a zavazkim Microsoftu
v souvislosti s narizenim GDPR.
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